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Abstract : During the last decade, the international community witnessed a 

widespread wave of computer hardware and information network technology 

that revolutionized the way we live our lives with, such as flexibility in 

obtaining information and the adoption of many basic services and 

infrastructures on them. However, every matter has its negative side as well as 

its positive side. Despite the tremendous development of the information 

revolution, it has at the same time made the international community face new 

risks associated with this development. Cyber attacks, whose effects are not 

limited to data in computers or systems but rather beyond that directly affects 

the real world, such as hacking computer systems to control air traffic, 

disrupting the work of nuclear power plants, and many negative effects that may 

lead to catastrophic accidents, and civilians are the main victims of such war. 

Since international humanitarian law seeks to protect civilians, legal experts 

have sought to examine the extent to which its rules can be applied to cyber 

wars. 

International humanitarian law seeks to protect civilians from the scourge of 

armed conflicts and hostile attacks in particular. While recognizing the 

seriousness of these attacks and considering cyberspace as a field for such 

attacks, researchers and legal experts sought to analyze the rules of international 

humanitarian law to examine the extent to which its rules can be applied to 

attack the cyber wars that take place in the context of kinetic armed conflicts or 

outside its context. So the problem of our research , unlike the traditional 

military attacks that take place in the physical field, centers on cyber wars 

waged in a virtual field on the Internet with its double military-civilian use. 

Given that the rules and principles of international humanitarian law are 

applicable to all activities carried out by the parties during the armed conflict, 

the question arises about the extent to which the rules and principles of this law 

apply to cyber wars? 

In order to answer this problem, the subject of this research is divided into two 

sections: the first is the definition of the nature of cyber war and the second is 

explaining its characteristics. In the first section, the possibility of applying the 

rules of international humanitarian law to cyber warfare is displayed, while in 

the second the practical challenges of applying the principles of war behavior to 

cyber wars is discussed.  
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شيد المجتمع الدولي خلاؿ العقد الأخير موجة انتشار واسعة لتكنولوجيا الأجيزة الحاسوبية  : المقدمة

التي نعيش بيا في حياتنا، كالمرونة في الحصوؿ عمى  والشبكة المعموماتية التي أحدثت ثورة في الطريقة
المعمومات واعتماد العديد مف الخدمات والبنى التحتية الأساسية عمييـ. لكف لكل أمر جانبو السػمبي كما 
ىو جانبو الإيجابي، فعمى الرغـ مف التطور اليائل لثورة المعمومات، إلا أنيا في ذات الوقت جعمت 

و مخاطر جديدة مرتبطة بيذا التطور، فقد ظيرت الحروؿ السيبرانية التي لا تقتصر المجتمع الدولي يواج
آثارىا عمى البيانات في أجيزة الكمبيوتر أو أنظمتو، بل تتجاوز ذلؾ لتقوـ بالتأثير بشكل مباشػر عمى 

اقة العالـ الحقيقي كاختراؽ أنظمة الكمبيوتر لمسيطرة عمى الحركة الجوية، وتعطيل عمل محطات الط
النووية والعديد مف التأثيرات السمبية التي قد تؤدي إلى وقوع حوادث كارثية ويكوف المدنييف ىـ الضحايا 
الرئيسيف لمثل ىذه الحروب. وبما أف القانوف الدولي الإنساني يسعى لحماية المدنييف فقد سعى الخبراء 

 نية.القانونييف لبحث مدى إمكانية تطبيق قواعده عمى الحروب السيبرا
يسعى القانوف الدولي الانساني إلى حماية المدنييف مف ويلات النزاعات المسمحة واليجمات العدائية عمى وجو 
الخصوص ىو القانوف الدولي الإنساني، ومع الإقرار بخطورة ىذه اليجمات واعتبار الفضاء السيبراني مجالًا لتمؾ 

ميل قواعد القانوف الدولي الإنساني لبحث مدى إمكانية تطبيق اليجمات، سعى الباحثوف والخبراء القانونييف إلى تح
ج سياؽ النزاعات قواعده عمى اليجمات السيبرانية التي تحصل في سياؽ النزاعات المسمحة الحركية أو خار 

لذا فاف مشكمة بحثنا تتمحور في بخلاؼ اليجمات العسكرية التقميدية التي تتـ في الميداف  ،  المسمحة الحركية
مادي، تشػف حروب سيبرانية في ميداف افتراضي عمى شبكة الانترنت مع ما تتميز بو مف استخداـ مزدوج ال

مدني. وعمى اعتبار أف قواعد ومبادئ القانوف الدولي الإنساني واجبة التطبيق عمى كافة الأنشطة التي  –عسكري 
دى إمكانية انطباؽ قواعد ومبادئ ىذا القانوف تقوـ بيا الأطراؼ أثناء النزاع المسمح، حيث تثور الإشكالية حوؿ م

 ،  ؟ عمى الحروب السيبرانية
عمى ىذه الاشكالية فقد قسمنا موضوع البحث الى.. مبحثيف،المبحث الاوؿ ماىية الحرب   وللإجابة

السيبرانية وتـ تقسيمو عمى مطمبيف الاوؿ التعريف بالحرب السيبرانية والثاني وضحنا فيو خصائصيا اما 
بحث الثاني تناولنا فيو الحرب السيبرانية في ظل القانوف الدولي الانساني،احتوى عمى مطمبيف،الاوؿ الم

حوؿ مدى امكانية تطبيق قواعد القانوف الدولي الانساني عمى الحرب السيبرانية، اما في الثاني بحثنا فيو 
 ة .،التحديات العممية لتطبيق مبادئ سموكيات الحرب عمى الحروب السيبراني
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 المبحث الاول
 ماهية الحرب السيبرانية

سوؼ ننطمق في تحديد مفيوـ الحرب السيبرانية، بالإشارة إلى أف قواعد القانوف الدولي الإنساني، وىي 
القواعد القانونية المنظمة لمنزاعات المسمحة، لا تنطيق عمى كافة العمميات الالكترونية أو ما يطمق عميو 

ومية المصطمح، حيث يستخدـ المصطمح في مجالات عدة تقع خارج نطاؽ النزاع حرب سيبرانية وفقاً لعم
المسمح وبالتالي خارج نطاؽ تطبيق قواعد القانوف الدولي الإنساني،لذا سنتناوؿ في ىذا المبحثيف مطمبيف، 
 المطمب الاوؿ تعريف اليجمات السيبرانية،و المطمب الثاني: خصائص الحرب السيبرانية وبعض نماذجيا

يحتـ عمينا تعريف مصطمح اليجمات السيبرانية التركيز :  : تعريف الهجمات السيبرانية المطمب الاول
عمى جانبيف، الأوؿ عمى السيبرانية في المغة، فيما سيركز الثاني عمى اليجمات السيبرانية اصطلاحاً مف 

 .  خلاؿ استعراض التعريفات التي أوردىا الفقياء والمتخصصيف في ىذا الجانب
إف كممة سيبرانية أو سايبر أو سيبراني تعتبر ترجمة حرفية لكممة  : :السيبرانية في المغة الفرع الاول

(Cyber( والمشتقة مف كممة )Cybernetics( وقد استخدـ ىذا المصطمح .)Cybernetics ًأكاديميا )
ابو الشيير: "عمـ التحكـ ، في كت٨948لأوؿ مرة مف قبل عالـ الرياضيات الأمريكي "نوربرت وينر" عاـ 

أما فيما  ٨الآلي: أو التحكـ والاتصػاؿ في الحيواف والآلة"، وذلؾ للإشػارة إلى "آليات التنظيـ الذاتي" 
( في المعاجـ المغة العربية فنجد أنو لا يوجد مصطمح cyberيتصػل بالبحث عف مصدر كممة سايبر )

 : ( إذ جاء معنى ىذه الكممةCyberمقارب لمسايبر )
في قاموس المورد الحػديػث ب "الكمبيوتري" أو "عصػري جػدا" كمػا ورد معنى مصػطمح  .٨

(cybernetics."بأنو "عمـ الضبط" أو "عمـ التحكـ الأوتوماتيكي )2  
أيضأ بالاطلاع عمى الوثائق الصادرة عف الأمـ المتحدة  3وجاء في قاموس المعاني بمعنى " تخيمي" .2

منشورات ومقالات المجنة الدولية لمصميب الأحمر، نجد أنيا تستخدـ الصادرة بالمغة العربية، و 
 مصطمح السيبرانية. وليذه الأسباب مجتمعة قد استخدمنا مصطمح السيبرانية في بحثنا.

ليس ىناؾ إجماع واسع عمى تعريف محدد ودقيق لمفيوـ  : الفرع الثاني :الحرب السيبرانية اصطلاحا  
وتكمف المشكمة الأساسية في غياب ىذا التعريف إلى الطبيعة القانونية  الحرب السيبرانية حتى الآف،

المتغيرة لمصطمحات متطورة ظيرت في الآونة الأخيرة في سياؽ النزاعات المسمحة، مثل اليجمات 
السيبرانية عف طريق الشبكة العنكبوتية مف جية، وحداثة اليجمات عمى شبكات الحواسيب التي تعد 

وعمى الرغـ مف غياب إجماع واسع عمى تعريف محدد ودقيق لمفيوـ  4ية أخرى.ظاىرة حديثة مف ج
 ، الحرب السيبرانية، إلا أف ذلؾ لـ يمنع الفقياء كل في تخصصو مف تقديـ تعاريف للإحاطة بيذا المفيوـ

، وأوليـ الأستاذ  ومف تمؾ التعاريف ما ذىب إلييا خبراء ومختصيف في القانوف الدولي الإنساني
(SHIN الذي عرؼ الحرب السيبرانية بأنيا: "استخداـ الطيف الالكتروني أو الكيرومغناطيسي لتخزيف )

  5وتعديل وتبادؿ البيانات وجيا لوجو مع أنظمة تحكـ في بنى تحتية مرتبطة بيا"
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مجموعة مف الاجراءات التي تتخذىا  (الحرب السيبرانية بانيا:Michae lN Schmittويعرفيا الأستاذ )
ة لميجوـ عمى نظـ المعمومات بيدؼ الاضرار بيا ،وفي الوقت نفسو لمدفاع عف نظـ المعمومات الدول

كما عّرفيا كل مف الأستاذ "ريتشارد كلارؾ" و الأستاذ "روبرت كناكي" عمى ،  6الخاصة بالدولة المياجمة
التابعة لدولة أخرى أنيا: " أعماؿ تقوـ بيا دولة تحاوؿ مف خلاليا اختارؽ أجيزة الكمبيوتر والشبكات 

بأنيا: "تطويع الإمكانيات  (Marco Rosciniبيدؼ تحقيق أضارر بالغة أو تعطيميا. وعرفيا الأستاذ )
الالكترونية العسكرية لأجل التأثير في مواقع الكترونية أخرى وتعطيميا أو تدميرىا سواء أكانت تقدـ 

ارنية ىي:" امتداد لمحروب التقميدية . ويعتبر آخروف أف الحرب السيب 7خدمات مدنية أو عسكرية
، إذ يتألف جندىا مف المدنييف والعسكرييف في آف واحد، كما أنيا حرب أدمغة بالدرجة الأولى،  والمادية

كونيا تستيدؼ في المقاـ الأوؿ تدمير البنية العممية والمعموماتية لميدؼ، وتأخذ أشكالا عدة، كشكل 
ضعاؼ شبكات النقل والإمدادات الموجستية، وضرب المعمومات الاتصالات بيف الجيوش وقياداتيا،  وا 

 .8الاقتصادية، والعبث بالمحتوى التقني والرقمي وغيرىا
ويرى بعض القانونييف أف أساليب عمل الحروب السيبرانية تتقارب مف ناحية قانونية مع إشاعة الرعب 

النظرة القانونية بأنيا: نظاـ قائـ عمى الرعب والإرىاب، لذلؾ يمكف تعريف الحروب السيبرانية استنادا ليذه 
المنتشر في شبكة الإنترنت، والتي تيدؼ إلى تنفيذ العديد مف الأعماؿ لترويع أمف الأفراد والجماعات 
دخاليـ في أزمات نفسية واقتصادية وسياسية واجتماعية ناتجة عما يعرؼ بالإرىاب  والمؤسسات والدوؿ، وا 

يثة لمحرب السيبرانية نذكر تعريف مجموعة الخبراء التابعيف لمناتو الوارد في الصامت ومف التعاريف الحد
مف دليل تاليف المتعمق بتطبيقات القانوف الدولي في مجالات الصراع والحروب السيبرانية، 3٣القاعدة 

 تنص عمى أنيا:" كل العمميات السيبرانية سواء كانت دفاعية أو ىجومية، والتي يعتقد أنيا قد تسبب
 9إصابات أو وفيات لمبشر، أو تمف وضرر للأشياء المادية

ارتأينا في ىذا المطمب اف نوضح ابرز :  المطمب الثاني: خصائص الحرب السيبرانية وبعض نماذجها
 خصائصيا ومف ثـ نتعرؼ عمى بعض نماذجيا عمى الصعيد الدولي وعمى النحو التالي:

سـ الحروب  السيبرانية التي توجو مف خلاؿ الفضاء تت:  خصائص الحرب السيبرانية : الفرع الاول
 السيبراني بخصائص تميزىا عف غيرىا وىي :

الحرب السيبرانية ىي ذات تقنية متطورة، عكست قمة التطور الذي وصػمت إليو ثورة الحروب  .٨
 . ٨٣العادية

ضخمة لإنتاج التكمفة المتدنية نسبياً لمحرب السيبرانية، فلا تحتاج الدوؿ إلى تخصيص ميزانيات  .2
أسمحتيا السيبرانية عمى خلاؼ الأسمحة المستخدمة في الحروب العنيفة التقميدية ذات الكمفة العالية 

 ٨٨جداً كحاملات الطائرات والمقاتلات المتطورة
الحرب السيبرانية قد تحدث في أي وقت وبمدة قصيرة مف الزمف، سواء في السمـ، أو في الحرب  .3

 . العادية
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بميزة واضحة في الحرب السيبرانية عمى المدافع، لأف ىذه الحروب تتميز بالسرعة يتمتع المقاتل  .4
والمرونة والمراوغة، فمف غير المرجح أف تنجح عقمية التحصػف لوحدىا، لأف التحصػيف في ىذا 

 الاتجاه سيجعل الجانب الآخر عرضة لمزيد مف محاولات الاختراؽ، وبالتالي المزيد مف الضغط. 
رب السيبرانية الحدود الجغرافية فيي متنوعة ومتطورة بوسػػائميا المرتبطة بأكثر المجالات لا تعرؼ الح .5

التقنية تطوراً وتغيراً في الحياة المعاصػرة لمدوؿ، وىي علاوة عمى ذلؾ، غير محدودة الأىداؼ 
ع السيادية والنتائج، إذ قد تتعدى مخاطرىا مياديف القتاؿ التقميدية لتصػل بدمارىا إلى أكثر المواق

 ٨2والحساسة تحصيناً وبعداً عف دائرة القتاؿ.
صعوبة تحديد موقع وشخصية القائـ باليجمات السيبرانية ذات التأثير العالي؛ لكونيا لا تترؾ أثر أو  .6

دليل عمى حصػوليا، إذ إف معظـ اليجمات السيبرانية يتـ اكتشػافيا بالصػدفة، وبعد فترة طويل 
 ة عالية المستوى لاكتشاؼ مصدر اليجوـ. وبمساعدة الميارات الفني

كذلؾ تتميز الحرب السيبرانية بأف بيا تدمير لا تصاحبو دماء وأشلاء بالضرورة، وبسبب انتشار  .7
الفضػاء السيبراني وسيولة الوصوؿ إليو يمكف أف يزيد عدد المياجميف وكذلؾ توسع دائرة المواقع 

ى نحو مف الكر والفر ليعبر عف حالة صػراع مطولة المستيدفة، ولتدور تمؾ اليجمات المتبادلة عم
 ٨3مرتبطة بالطبيعة المتنوعة لمفضاء السيبراني

شيدت العديد مف الدوؿ في السنوات الأخيرة الماضية :  نماذج عن الحروب السيببرانية : الفرع الثاني
يوية عسكرية أو إلى عدة ىجمات وحروب سيبرانية، وتتنوع ما بيف تدمير أنظمة إلكترونية لمنشآت ح

مدنية . وتعطيل أو إتلاؼ شبكات الدفاع العسكرية عف بعد، واختراؽ أو تعطيل أو تدمير شبكات القطاع 
 العاـ والخاص، وتعطيل البنية التحتية لمدوؿ.لذا سنحاوؿ بياف نموذجيف وعمى النحو التالي:

فاعلات النووية الإيرانية استيداؼ الم حيث تـ : الهجوم السيبراني عمى المواقع النووية الإيرانية : اولا  
، والذي يعد الأخطر عمى صعيد 2٣٨٣، الذي تـ اكتشافو لأوؿ مرة في جواف  (Stuxnet)بفيروس

اليجمات السيبرانية لمنشآت مدنية أو عسكرية عمى الإطلاؽ، إذ تعرضت المواقع النووية الإيرانية إلى 
أجيزة الطرد المركزية وخروجيا عف السيطرة مف جية، أسموب ومنيج يقوـ عمى شقيف: الأوؿ باستيداؼ 

، أف عمميات تشغيل المنشأة النووية تعمل بصورة ٨4أما الثاني فبالتحايل عمى أجيزة التحكـ والإيحاء ليا
 ٨6٣٣٣طبيعية، إلا أنيا في الواقع معطمة. وأعمنت السمطات الإيرانية أف الفيروس قد أصاب حوالي 

، وتسبب في تعطيل 2٣٨٨، وآخر في ابريل 2٣٨٣تعرضيـ ليجوـ في أكتوبر جياز كمبيوتر وذلؾ بعد 
، فضلا عمى تعطيل "ناتانز "مف أجيزة الطرد المركزي المفاعل النووي الإيراني في مدينة  ٨٣٣٣حوالي 

البرنامج النووي الإيراني لتخصيب اليورانيوـ لمدة سنتيف. واتيمت إيراف الولايات المتحدة الأمريكية 
سر  وقد شكل استعماؿ ىذا الفيروس نقمة نوعية في خطورة الحروب  ٨5ائيل بالوقوؼ وراء ىذا اليجوـ وا 

السيبرانية التي انتقمت مف تدمير البيانات وسرقتيا إلى تدمير المكونات المادية نفسيا ونظـ التشغيل 
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بأف مثل ىذه الأسمحة لقطاعات حيوية مثل الطاقة النووية وىو ما يفتح الباب أماـ الكثير مف التكينات 
 ٨6المتطورة يمكف أف أمرا شائعا في المستقبل

اف الحرب السيبرانية جزء مف الحرب اليجينة ويمكف : الهجوم السيبراني الروسي عمى اوكرانيا  : ثانيا
أف يكوف ليا تأثير في الحرب الفعمية عمى الأرض. فتعطيل أو اختراؽ بيانات وزارات الدفاع قد يغير 

 . لحرب، لكف نشر المعمومات الكاذبة قد يكوف تأثيره أعظـ بحسب خبراءشيئا مف ا
حرب مف نوع آخر اندلعت قبل الحرب الفعمية في أوكرانيا. قبل يوـ مف الغزو الروسي لأوكرانيا أصاب 
الشمل مواقع حكومية ميمة في العاصمة كييف، كذلؾ مقار الحكومة والبرلماف ووزارة الخارجية ومؤسسات 

" )الحرماف الموزع مف DDos" مموا ما يطمق عميو بيجمات مف نوعالأخرى القراصنة استع الدولة
الخدمة(، حيث أغرقت الخوادـ بطمبات غير مشروعة، مف خلاؿ تحميل البنية التحتية لمخوادـ بشكل 
مرتفع، ما أدى إلى توقفيا عف العمل. أوكرانيا حممت موسكو مسؤولية اليجوـ السيبراني. كما عثر 

" )ماسح( وىو برامج ضار يمكنو حذؼ الكثير مف البيانات مف Wiperالمتخصصوف عمى برامج تسمى "
عمى أوكرانيا ببرنامج ماسح  2٣٨7دوف ملاحظة ذلؾ. مثل ىذا اليجوـ الروسي حدث في عاـ 

"NotPetyaحتى لحظة كتابة ىذا البحث، ومع استمرار القتاؿ،  ٨7ا تسبب بأضرار اقتصادية كبيرة" ، م 
الفعمي عمى الأرض في أوكرانيا، يظل الفضاء الإلكتروني  عمى الأقل مسرحا ثانويا لمحرب. وأوكرانيا 
نما تعبئة خبراء تكنولوجيا المعمومات في البلاد أيضا. فحسب وكالة  الآف لا تقوـ بتعبئة جيشيا فقط، وا 

ىجمات القراصنة  رويترز للأنباء، كانت الحكومة في كييف تبحث عف متطوعيف قادريف عمى صد
لذا في ،  الروس والتحضير ليجماتيـ الخاصة عمى البنية التحتية لتكنولوجيا المعمومات الروسية الميمة

في بعض الحالات يمكف أف يكوف لميجمات الرقمية تأثير محدد لمغاية عمى مسار الحرب الاعتيادية. 
يوفرىا. عمى سبيل المثاؿ، حاوؿ لكف كمما زادت رقمنة الجيش، زادت نظريا مساحة اليجوـ التي 

القراصنة الروس اختراؽ التطبيقات المستخدمة لمسيطرة عمى سلاح المدفعية الأوكرانية. مع مثل ىذا 
الإجراء، بحسب ىيربيغ، يمكف لممرء عمى سبيل المثاؿ الحصوؿ عمى بيانات جغرافية مف أجل قصف 

لسيبرانية واليجمات السيبرانية وقع كبير في لذا فمف خلاؿ ماتقدـ يمكف لمحروب ا ٨8مواقع المدافع.
 الحروب العادية ويكوف تدخميا امر حاسـ لمحرب الاعتيادية.
 المبحث الثاني

 الحرب السيبرانية في ظل القانون الدولي الانساني
انب واف كاف غالبية الفقياء يؤكدوف إمكانية تطبيق قواعد القانوف الدولي الإنساني عمى ىذه الحروب، غير أف ج

آخر مف الفقو رفض ىذا الطرح وأقروا بوجود فراغ قانوني في ىذه المسألة ، ومع التسميـ بانطباؽ القانوف الدولي 
الإنساني عمى الحروب السيبرانية، إلا أف ذلؾ لا يعني إنكار حقيقة وجود العديد مف الإشكالات العممية لتطبيق 

برانية، وتظير ىذه الإشكالات خاصة عند تطبيق مبادئ مبادئ القانوف الدولي الإنساني عمى الحروب السي
 :سموكيات الحرب وىذا ما سنتناولو في ىذا المبحث وعمى النحو التالي 
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تعارضت :  : مدى امكانية تطبيق القانون الدولي الإنساني عمى الحروب السيبرانية المطمب الأول
الحروب السيبرانية مف عدمو، فيناؾ مف يرى حوؿ انطباؽ القانوف الدولي الإنساني عمى  الفقيية الآراء

أنو لا يمكف أف يطبق القانوف الدولي الإنساني عمى تمؾ الحروب التي تحمل طبيعة خاصة، وتحتاج إلى 
نموذج قانوني جديد يتعامل معيا وينظـ استخداميا ، وىناؾ مف يرى أنو يمكف تطبيق القانوف الدولي 

طريق القياس والاجتياد في المقارنة لذا سنحاوؿ بياف ذلؾ في  الإنساني عمى الحروب السيبرانية عف
 الفرعيف الاتييف. 

تكمف خصوصية :  : استحالة تطبيق القانون الدولي الإنساني عمى الحروب السيبرانية الفرع الأول
ى الفضاء الإلكتروني في عدـ وجود دولة بإمكانيا فرض سيطرتيا وسيادتيا الأحادية عميو، وىذا يؤدي إل

استخدامو بشكل قد يضر الإنسانية. وعمى ىذا الأساس ظير اتجاه فقيي سمي بالاتجاه الحر يرفض 
التعامل القانوني مع الإنترنت ويقضي بأف الإنترنت منطقة بلا قانوف. ويعتبر أنصار ىذا الاتجاه الذي 

اء القانوف الدولي، أف يتزعمو بعض السياسييف الأمريكييف وعمماء التقنية، وتساندىـ فئة قميمة مف فقي
الإنترنت مكاف أو قارة أو فضاء مستقل في حد ذاتو عف كل الفضاءات الأخرى بما فييا فضاؤنا المادي 
الممموس. وبالتالي لا يمكف إخضاعو حتى لمقانوف الدولي العاـ التقميدي، فيذا القانوف لـ ينجح لحد الآف 

تند أنصار ىذا الاتجاه عمى حجة أف الإنترنت عالـ ويس،  ٨9بحكـ الفضاء البحري أو الجوي الخارجييف
جديد لا يتفق والواقع المادي التقميدي. وعمى أساس ذلؾ، طرحوا سؤالا وجييا، ىو إف سممنا بضرورة 

بإمكانيا السير عمى فرض أحكامو في ظل استقلالية الشبكة  إخضاع الإنترنت لمقانوف، فأي سمطة يكوف 
وأجابوا بانعداـ السمطة القادرة عمى ذلؾ. وحتى إف وجد مثل ىذا القانوف، وانفلاتيا مف مفيوـ الخضوع؟ 

فإنيا تبقى منطقة بلا قانوف، لاستحالة إخضاعيا لمتدخل التنظيمي التقميدي لمدوؿ، كونيا تتسـ بطابع 
. منظمة وفيما يتعمق بتطبيق 2٣عالمي مفتوح، ويتعذر إخضاعيا لقانوف واحد لاشتراؾ كل الدوؿ فييا 

اـ القانوف الدولي الإنساني عمى الحرب السيبرانية، فابتداء لا توجد أي قواعد قانونية في اتفاقيات أحك
القانوف الدولي الإنساني تتعامل بشكل مباشر مع اليجمات السيبرانية، فيي غير في النزاعات المسمحة، 

وؾ القانوف الدولي إضافة إلى أف تطوير اليجمات السيبرانية حصل في فترة لاحقة عمى إعداد صك
الإنساني، كما أف القانوف الدولي الإنساني وضعت قواعده لتنظيـ وسائل وأساليب القتاؿ ذات الطبيعة 
المتحركة التي تنتج عنيا آثار مادية غير متوفرة في اليجمات السيبرانية، وبالتالي تكوف ىذه الأخيرة 

. ويبيف أصحاب ىذا الاتجاه أنو وعمى 2٨مسمحة خارج نطاؽ القانوف الدولي الإنساني لأنيا ليست ىجمات
الرغـ مف أف مسمى الحرب يطمق عمى ىجمات الكمبيوتر، فيو أيضا بحاجة إلى نظر، كوف أف الحرب 
مفيوـ يرتكز بالأساس عمى استخداـ الجيوش النظامية، وكاف يسبقيا إعلاف واضح لحالة الحرب وميداف 

اني، فإنيا غير محددة المجاؿ أو الأىداؼ كونيا تنفذ عبر قتاؿ محدد. أما في ىجمات الفضاء السيبر 
شبكات المعمومات والاتصاؿ المتعدية لمحدود الدولية، أو اعتمادىا عمى أسمحة الكترونية جديدة تلاءـ 
السياؽ التكنولوجي لعصر المعمومات، التي يتـ توجيييا ضد المنشآت الحيوية أو وضعيا عف طريق 
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بارات، وتجعل عممية استخداـ ىجمات الكمبيوتر مف الناحية السياسية في أي العملاء لأجيزة الاستخ
صراع أقرب إلى توصيفيا بالإرىاب عف كونيا حرب، كما أف تحديد وتعريف الأسمحة المعموماتية يثير 
مشكمو كبيره في كيفية التعامل معيا . ويضيف أصحاب ىذا الرأي أف تطبيق المبادئ العامة في القانوف 

لي الإنساني عمى الفضاء السيبراني تبدو غير واقعية، لأف وسائل وأساليب الحرب السيبرانية غير الدو 
واضحة ومفيومة بشكل كاؼ، ولأنيا تتـ في سرية تامة. وتتسـ كذلؾ ىجمات الفضاء السيبراني بأنيا 

ر محددة بخلاؼ استباقية ومف دوف سابق إنذار، وأنيا غير محددة المجاؿ أو المدى، وتكوف أىدافيا غي
الحرب التقميدية التي تكوف أىدافيا ومكانيا محدديف وتكوف قوات الحرب السيبرانية غير معروفو وليست 

، حيث لا تصبح بالضرورة الدولة ىي 22محددة في دولة سواء أكانت ىدفا لمحرب أو مشاركة فييا
مف تـ تكوف تفاعلاتيا كبيرة فيي اليدؼ، وتكوف الحرب السيبرانية متعددة الأوجو ومتشابكة مع غيرىا، و 

تتشابؾ مع الحرب الإعلامية وحرب الشبكات والاتصالات والحرب السياسية والسيكولوجية والحرب 
 23التكنولوجية والإرىاب 

يرى أنصار ىذا الاتجاه عدـ وجود :  : خضوع الحروب السيبرانية لمقانون الدولي الإنساني الفرع الثاني
السيبراني، واعتبار القواعد القانونية القائمة كافية وكفيمة لتنظيمو، والذي تشكل  فراغ قانوني في الفضاء

الإنترنت أحد وسائمو الرئيسية، خاصة إذا عممنا أنو سبق تنظيـ وسائل اتصاؿ تشبييا مثل الياتف 
ده بصفة والفاكس وغيرىا مف الوسائل الالكترونية. وعميو ينطبق القانوف الدولي الإنساني بمبادئو وقواع

عامة عمى أي نزاع مسمح بما فييا الحروب السيبرانية، فإذا كنا نتفق بأف اتفاقيات القانوف الدولي الإنساني 
لـ تشر عمى وجو الخصوص لميجمات السيبرانية إلا أف ىذه الحجة ليس ليا أىمية تذكر، لأف شرط 

صراحة عمى أنو عند وجود حالة لا  مارتينز وىو مف المبادئ الراسخة في القانوف الدولي الإنساني ينص
يظل المدنيوف والمقاتموف تحت حماية وسمطة مبادئ القانوف الدولي المستمد مف "تغطييا اتفاقية دولية 

 "التقاليد الراسخة، ومف مبادئ الإنسانية، وما يمميو الضمير العاـ
وف الدولي الإنساني، وعميو لا وعمى ىذا الأساس فإف كل ما يقع أثناء النزاع المسمح يخضع لمبادئ القان

وجود لفراغ قانوني بالنسبة لميجمات السيبرانية. كما أف قبوؿ العرؼ الدولي كمصدر لمقانوف الدولي 
مف النظاـ الأساسي لمحكمة العدؿ الدولية يؤكد أيضا المغالطة التي  38والمنصوص عميو في المادة 

ساني عمى اليجمات السيبرانية اعتمادا عمى غياب انطباؽ القانوف الدولي الإن24وقع فييا مف يرفضوف 
نص قانوني معيف أما بالنسبة لمحجة التي ترتكز عمى حقيقة أف اليجمات السيبرانية يرجع تاريخيا إلى ما 
بعد اعتماد المواثيق الدولية المشكمة لمقانوف الدولي الإنساني فإنيا تنطوي عمى مغالطة أيضا، ذلؾ أف 

قد قدـ إلى محكمة العدؿ الدولية في مسألة مدى مشروعية التيديد بالأسمحة النووية  مثل ىذا التبرير كاف
، ورفضت المحكمة في رأييا الاستشاري الاتجاه القائل بأنو نظرا لأف المبادئ ٨996أو استخداميا سنة 

وف غير منطبق والقواعد الإنسانية قد وضعت قبل اختراع الأسمحة النووية، فإف القانوف الدولي الإنساني يك
 عمييا، واعتبرتو رأيا تمثمو أقمية بسيطة.
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وبدوف أي شؾ، ىو انطباؽ القانوف الدولي الإنساني بينما أكدت أف رأي الغالبية العظمى مف الدوؿ والفقو 
ولأنو ليس ىناؾ ما يدعو لمتمييز بيف الأسمحة النووية وأسمحة الحاسوب عمى  .25عمى الأسمحة النووية

لتوقيت الذي استحدثت فيو بالنسبة لدخوؿ المعايير الإنسانية ذات الصمة حيز التنفيذ، الأقل مف حيث ا
وفي 26فإف نفس النتيجة تنطبق عمى اليجمات عمى شبكات الحاسوب أي التي تتـ عبر الفضاء السيبراني 

 ٨949مف البروتوكوؿ الإضافي الأوؿ الممحق باتفاقيات جنيف لعاـ  36نفس السياؽ أشارت المادة 
يمتزـ أي طرؼ ساـ متعاقد، " :عمى ما يمي ٨977المتعمق بحماية ضحايا النزاعات المسمحة الدولية لعاـ 

عند دراسة أو تطوير أو اقتناء سلاح جديد أو أداة لمحرب أو إتباع أسموب لمحرب، بأف يتحقق مما إذا 
أو أية قاعدة  "توكوؿ البرو  "كاف ذلؾ محظورا في جميع الأحواؿ أو في بعضيا بمقتضى ىذا الممحق 
فوفقا ليذا النص إذا كيفنا  "أخرى مف قواعد القانوف الدولي التي يمتزـ بيا الطرؼ السامي المتعاقد

اليجمات السيبرانية بأنيا سلاح أو أسموب مف أساليب الحرب، فعمى الدوؿ التحقق مف مدى مشروعية 
استخداميا وفقا لقواعد ىذا البروتوكوؿ أو أية قاعدة أخرى مف قواعد القانوف الدولي، وىو ما يؤكد انطباؽ 

وىو ما سارت عمية محكمة العدؿ الدولية في . سيبرانيةأحكاـ القانوف الدولي الإنساني عمى الحرب ال
مسألة مدى مشروعية التيديد بالأسمحة النووية أو استخداميا، إذ أكدت في رأييا الاستشاري أف القانوف 
الدولي الإنساني قد تطور ليأخذ بعيف الاعتبار تغير الظروؼ، ولا يقتصر تطبيقو عمى أسمحة الماضي، 

نما ينطبق أيضا عم  .27ى استعماؿ الأسمحة الجديدة وا 
وفيما يتعمق بحجة اعتبار أف اليجوـ عمى شبكات الحاسوب ليس نزاعا مسمحا لغياب الأعماؿ العدائية 
التقميدية، ولأف وجود النزاع المسمح ىو شرط لتطبيق القانوف الدولي الإنساني، قد أصبحت مسألة نسبية 

رؽ الحرب، ولا سيما حرب المعمومات، فلا يكفي لتطبيق في وقتنا الراىف، فنظرا لمتقدـ في وسائل وط
القانوف الدولي الإنساني الاعتماد عمى معيار الفاعل فقط، بل يجب الاعتماد بدرجة أكبر عمى معيار 

فلا أحد ينكر عمى سبيل المثاؿ أف الحرب البيولوجية أو الكيميائية تخضع لمقانوف الدولي . آثار العمل
وعمى ىذا الأساس فإف مبادئ القانوف . مف أنيا لا تتضمف استعماؿ أسمحة حركيةالإنساني عمى الرغـ 

الدولي الإنساني تنطبق أينما تمت ىجمات سيبرانية عمى دولة بشكل مكثف، فلا يمكف القبوؿ بفرضية أف 
كما . كل تصرؼ سيبراني ينشأ عنو قرصنة أو اختراؽ لبيانات الكترونية ىو بمثابة أعماؿ عنف مسمح

ب أف تيدؼ ىذه اليجمات إلى إلحاؽ الأذى أو الوفاة للأفراد المدنييف أو إحداث أضرار بالبنى التحتية يج
وبيذا المقياس فاليجوـ مثلا عمى شبكات الحاسوب الخاصة بنظاـ التحكـ في مطار . لمدولة المستيدفة

ف الدولي الإنساني عمى تابع لدولة معينة مف قبل عملاء دولة أخرى يقتضي بداىة تطبيق أحكاـ القانو 
 28الرغـ مف عدـ استخداـ القوات المسمحة التقميدية 
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إذا سممنا  :  : التحديات العممية لتطبيق مبادئ سموكيات الحرب عمى الحروب السيبرانية المطمب الثاني
ثغرات التي بانطباؽ القانوف الدولي الإنساني عمى الحروب السيبرانية، إلا أف ذلؾ لا يعني إنكار حقيقة ال

، حيث أصبحت وسائل وأساليب الحروب ٨949شيدتيا طبيعة الحروب منذ اعتماد اتفاقيات جنيف لعاـ 
متطورة إلى درجة لـ يكف يتصورىا واضعي تمؾ الاتفاقيات، مما يؤدي إلى صعوبات عممية في إمكانية 

ظير ىذه الإشكالات خاصة تطبيق مبادئ وقواعد القانوف الدولي الإنساني عمى الحروب السيبرانية، وت
عند تطبيق مبادئ سموكيات الحرب المتمثمة أساسا في مبدأ الضرورة العسكرية ومبدأ التناسب ، ومبدأ 

 التمييز والتي سنوضحيا عمى ثلاث افرع وعمى النحو التالي:
عمييا القانوف  يعد ىذا المبدأ مف أىـ المبادئ الأساسية التي قاـ :  : مبدأ الضرورة العسكرية الفرع الأول

الدولي الإنساني، ويقصد بمبدأ الضرورة العسكرية بشكل عاـ التزاـ أطراؼ النزاع المسمح باستخداـ القوة 
الضرورية لتحقيق ىدؼ القتاؿ الذي يتمثل في إخضاع العدو وتحقيق النصر عميو، فلا يمكف أف نتصور 

رية لدى قادة وجيوش الدولة الطرؼ في قياـ حرب دوف أف تكوف ىزيمة العدو والنصر عميو ضرورة عسك
النزاع . ومف ىنا نقوؿ أف اليدؼ مف الضرورة العسكرية ىو كسب الحرب في حد ذاتيا، ولكف وفق 
لمقوانيف المنظمة ليا. ومف ثـ فإف كل استخداـ لمقوة المسمحة يتجاوز تحقيق اليدؼ مف القتاؿ يصبح دوف 

. وقد أخذت اتفاقيات 29خانة العمل غير المشروع  مسوغ مف مسوغات الضرورة العسكرية يدخل في
بفكرة الضرورة العسكرية التي قد تممييا ظروؼ القتاؿ، وجعمت منيا مسوغا لبعض  ٨949جنيف لعاـ 

الانتياكات الجسيمة لأحكاميا، حيث أشارت ىذه الاتفاقيات إلى أف تدمير الممتمكات أو الاستيلاء عمييا 
كما أخذ  ،  3٣سيما ليذه الاتفاقيات ما لـ تبرره الضرورات الحربيةعمى نطاؽ واسع يعد انتياكا ج

المتعمق بحماية ضحايا النزاعات  ٨949البروتوكوؿ الإضافي الثاني الممحق باتفاقيات جنيف لعاـ 
منو إلى حظر مياجمة  ٨5بمبدأ الضرورة العسكرية، فقد أشارت المادة  ٨977المسمحة غير الدولية لعاـ 

وية عمى قوى خطرة حتى لو كانت أىدافا عسكرية، إذا كاف مف شأف ذلؾ أف يمحق خسائر المنشآت المحت
لممدنييف ما لـ تبرره  مف البروتوكوؿ ذاتو الترحيل القسري  ٨7فادحة بالسكاف المدنييف، كما حظرت المادة 

في صعوبة الضرورات العسكرية الممحة. وتظير إشكاليات تطبيق ىذا المبدأ عمى اليجمات السيبرانية 
التمييز بيف الأىداؼ العسكرية والمدنية والتي مف الممكف أف تستيدؼ منشآت تقدـ خدمة لمقطاع 
العسكري وفي الوقت نفسو لممدنييف. كما أف الضرورات العممية في تطبيق مبدأ الضرورة العسكرية 

بأسر المقاتميف فقط  يصعب تطبيقيا عمى اليجمات السيبرانية، فعمى سبيل المثاؿ يمكف تحقيق الأىداؼ
دوف قتميـ، فوجود المقاتل في ساحة القتاؿ أفضل دائما في اتخاذ ىكذا قرار والقدرة عمى التميز بيف مف 

 يدعي الإصابة والذي قد يمثل تيديدا، وبالتالي يمكف استيدافو وقتمو
دا، ذلؾ أف مبدأ وفقا لمبدأ الضرورة العسكرية، وبيف مف جرح جرحا بالغا حتى أنو لـ يعد يمثل تيدي

الضرورة العسكرية يستمزـ أف تكوف القوة المستخدمة لا تتضمف عمميات الثأر، بالإضافة إلى عدـ وجود 
 . 3٨بديل آخر للإجراءات أو التدابير المقرر استخداميا استنادا لمبدأ الضرورة
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جب تطبيقيا أثناء أحد المبادئ الجوىرية التي ي : : مبدأ التناسب يعد مبدأ التناسب الفرع الثاني
النزاعات المسمحة سواء كانت دولية أـ غير دولية لأنو ييدؼ إلى الحد أو التقميل مف الخسائر وأوجو 
المعاناة المترتبة عمى العمميات العسكرية سواء بالنسبة للأشخاص أو الأشياء . ويعد ىذا المبدأ مف 

دارة العمميات الحربية، إذ يحظر المسائل الدقيقة التي يصعب تحقيقيا في بعض الأحياف أثنا ء القتاؿ وا 
القانوف الدولي الإنساني اليجمات غير المتناسبة مف أجل إنقاذ المدنييف والأعياف المدنية مف آثار الحرب 

. ويعتمد مبدأ التناسب عمى تحقيق التوازف بيف أمريف جوىرييف، ىما الميزة العسكرية 32بقدر الامكاف
ؿ مف جانب والخسائر التي تمحقيا ىذه العمميات بالمدنييف والأعياف المدنية مف المتوقعة مف أعماؿ القتا

جانب آخر، ويشترط في الميزة العسكرية أف تكوف متوقعة وتتحقق عادة مف خلاؿ السيطرة عمى جزء مف 
. 33الإقميـ أو تدمير القوات العسكرية لمعدو أو إضعافيا، كما يشترط فييا أف تكوف ممموسة ومباشرة

تظير إشكاليات تطبيق ىذا المبدأ عمى اليجمات السيبرانية في أف برمجة تمؾ العمميات الالكترونية لا و 
يمكف في مقدورىا تطبيق مبدأ التناسب، لاسيما إذا ما عممنا أف معادلة التناسب تعد معادلة صعبة ودقيقة 

دارة العمميات الحربية التقميدية، فتحقيق الميمة القتال حراز النصر ىدؼ أساسي لمقوات حتى أثناء وا  ية وا 
العسكرية، وتنفيذ القوانيف وضبط التدمير وعدـ إلحاؽ أضرار مفرطة بالخصـ التزاـ قانوني واجب النفاذ، 
وبالتالي يحتاج إلى قائد عسكري متمكف يسوي ميزاف ىذه المعادلة، والأمر بدوف شؾ يزداد تعقيدا إذا ما 

أف مبدأ  (Shin)وىو ما أكده فقياء القانوف الدولي إذ يرى الأستاذ  34تعمق الأمر باليجمات السيبرانية
التناسب في استخداـ القوة السيبرانية لا يزاؿ غامضا ويحتاج إلى أجوبة أىميا كيف يمكف ضماف مبدأ 

 (Shin)مع ما ذىب إليو الأستاذ  (Rex)التناسب في الرد عمى اليجمات السيبرانية. ويتفق الأستاذ 
وعف بعد، فلا  (مدنية وعسكرية)ذا تـ توجيو ىجمات سيبرانية ضد بني تحتية ثنائية الاستعماؿ إ " :بقولو

يبدو أف المنفعة العسكرية ستكوف واضحة، ما يجعل تطبيق مبدأ التناسب أثناء اليجمات السيبرانية أمرا 
 .35"في غاية الصعوبة

المبادئ التي جاء بيا القانوف الدولي الإنساني  مف أىـ :  : مبدأ التمييز يعتبر مبدأ التمييز الفرع الثالث
لضبط العمميات الحربية، ويتضمف ىذا المبدأ تطبيقيف أساسييف ىما :ضرورة التمييز بيف المقاتميف وغير 
المقاتميف في جميع الأوقات، وأف يتمتع المدنييف بالحصانة ضد اليجمات التي توجو إلى الأىداؼ 

ف الأعياف المدنية والأعياف العسكرية، وأنو لا يجوز مياجمة الأعياف العسكرية. وضرورة التمييز بي
مف  48. وقد تـ التطرؽ إلى مبدأ التمييز بصورة واضحة في المادة 36المدنية بأي حاؿ مف الأحواؿ

المتعمق بحماية ضحايا النزاعات  ٨949البروتوكوؿ الإضافي الأوؿ الممحق باتفاقيات جنيف لعاـ 
تعمل أطراؼ النزاع عمى التمييز بيف السكاف  " :التي نصت عمى ما يمي ٨977لعاـ المسمحة الدولية 

المدنييف والمقاتميف وبيف الأعياف المدنية والأىداؼ العسكرية، ومف ثـ توجو عممياتيا ضد الأىداؼ 
د ويع ."العسكرية دوف غيرىا، وذلؾ مف أجل تأميف احتراـ وحماية السكاف المدنييف والأعياف المدنية

عمى -تطبيق مبدأ وجوب التمييز بيف المقاتميف والمدنييف عمى اليجمات السيبرانية مسألة في غاية التعقيد 
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إذ سيكوف المياجـ في الأغمب بعيدا عف المكاف المستيدؼ مف اليجوـ ولمسافة -عكس اليجمات التقميدية
يف والمدنييف ىو أمر صعب إذا لـ ، ما يعني أف التمييز بيف المقاتم قد تتجاوز المئات مف الكيمومترات

. كما تصبح مسألة التمييز بيف الأىداؼ المدنية والعسكرية في اليجمات السيبرانية 37يكف مستحيلا
صعبة، خاصة أف نظـ الحواسيب العسكرية غالب ما تتصل بالنظـ التجارية والمدنية وتعتمد عمييا كميا 

امات المدنية والعسكرية بارتباطيما بشبكة واحدة ووسيط أو جزئيا، بل وقد يكوف ىناؾ تداخل بيف الاستخد
واحد ىو الفضاء السيبراني، ومف ثـ يكوف مف المستحيل شف ىجوـ سيبراني عمى بنى تحتية عسكرية 

فعمى  .38وجعل آثارىا تقتصر عمى ىدؼ عسكري وحسب ودوف الإضرار بالمدنييف والمنشآت المدنية
الشبكات المعموماتية التابعة لقوات عسكرية لدولة ما ليجمات سبيل المثاؿ عندما تتعرض الحواسيب 

سيبرانية، قد تجعل المدنييف عرضة لخطر الحرماف مف الاحتياجات الأساسية مثل مياه الشرب والرعاية 
 الطبية والكيرباء نظرا لاعتمادىا عمى نفس الشبكات التي تـ تدميرىا.

 

 الخاتمة
 عدد مف النتائج والتوصيات : بعد اتماـ البحث توصمت الباحثة الى

 :النتائج اولا  
التي لا يوجد اتفاؽ دولي عمى تعريفيا حتى يومنا ىذا، ٨اليجمات السيبرانية مف المفاىيـ الحديثة  .٨

مف  36ولكف عمى الرغـ مف ذلؾ لا تحدث في فراغ قانوني ويمكف الاستناد في ذلؾ إلى المادة
اً لآراء وقرارات محكمة العدؿ الدولية كرأييا بشأف وأيض ٨977البروتوكوؿ الإضافي الأوؿ لعاـ 

 مشروعية التيديد بالأسمحة النووية أو استخداميا. 
اف الفضاء السيبراني يشكل  مجالًا دولياً جديداً يمثل امتداداً لنشاط الإنساف ذي الطابع المدني أو  .2

ية الأخرى، كالمجاؿ البري العسكري، ويوازي ما يقوـ بو الإنسػاف في المجالات والفضػاءات الدول
 والبحري والجوي والفضاء الخارجي. 

تكمف الميزة النسبية لميجمات السيبرانية في انخفاض تكاليفيا وسػيولة المجوء إلييا إذا لا تتطمب  .3
حشوداً مف المقاتميف العسكرييف والآلاؼ مف الأسمحة والوسائل كالنزاعات المسمحة الحركية التقميدية، 

فيذىا شخص أو مجموعة صػغيرة ممف لدييـ الخبرة والميارة في التكنولوجيا السيبرانية بل يكفي لتن
وثغرات البرامج لاستخداميا ضد دولة أو دوؿ أخرى، إلا أف ىذه الميزة تتحوؿ إلى مصدر قمق كبير 

ا عمى إذا ما نظرنا إلى آثار ىذه اليجمات وتبعاتيا عمى السكاف المدنييف والبيئة فيما لو تـ تنفيذى
 منشأة نووية أو مصادر الطاقة كشبكة الكيرباء والمياه. 

إجماع الفقياء الدولييف عمى خضوع اليجمات السيبرانية التي تحدث في سياؽ النزاع المسمح الحركي  .4
لمقانوف الدولي الإنسػاني، إلا أف التحدي الأكبر ىو تمؾ اليجمات التي تحدث خارج سػػػياؽ النزاع 
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ثبات نسبة اليجوـ لدولة معينة وبالتالي إمكانية المسػمح الحركي  ومدى إمكانية عدىا نزاع مسمح وا 
 تطبيق القانوف الدولي الإنساني عمييا ايضاً 

لمعرفة مدى إمكانية انطباؽ قواعد ومبادئ القانوف الدولي الإنسػاني عمى اليجمات السيبرانية التي  .5
 وـ السيبراني لمعرفة مدى انطباؽ مصطمحتحدث في سياؽ نزاع مسمح حركي لابد مف تكييف اليج

المسػمػح سػواء الدولي أـ غير الدولي عمييا، ومف ثـ يأتي دور تطبيق المبادئ وقواعد القانوف  النزاع
 الدولي الإنساني.

 :التوصيات ثانيا  
العمل عمى تزويد الجيوش بتقنيات وميارات التعامل مع التيديدات السيبرانية ويتـ ذلؾ مف خلاؿ  .٨

ميـ وتدريب الميندسيف المعموماتييف العامميف في القوات المسمحة، عمى اكتساب ميارات الأمف تع
السيبراني مف أجل أف يكونوا قادريف عمى تولي مسؤوليات حماية البنى التحتية الوطنية مف تيديدات 

 اليجمات السيبرانية القائمة حالياً وتمؾ المستقبمية. 
ف وذلؾ لإيجاد برمجية معينة تقوـ بفصػل البنية التحتية والشػػبكات التواصػل مع خبراء معموماتيي .2

أىمية ة السيبرانية العسكرية عف المدنية وذلؾ لحماية السكاف المدنييف مف مخاطر اليجمات السيبراني
دور المجتمع الدولي في رفع الوعي بمخاطر الاستخدامات غير السميمة لمتكنولوجيا، عمى الصحة 

 المي والأمف العالمي. والاقتصاد الع
تعزيز الحوار والتنسيق وتبادؿ المعمومات بيف الدوؿ والمنظمات الدولية والإقميمية في إطار مكافحة  .3

إساءة استخداـ تكنولوجيا المعمومات والاتصالات. الدوؿ النامية لتطوير وتحديث أمنيا السيبراني 
 والاستفادة مف تجارب البمداف الأخرى 

 برات الموجودة لدييا وذلؾ كمو في سبيل تحصيف بنيتيا الرقمية. سػعي والخ أىمية .4
عمى الدوؿ، خاصة العظمى والكبرى، أف تستغل التطور التكنولوجي في مجاؿ الثورة المعموماتية بما  .5

 يخدـ رفاه الدوؿ بصورة عامة، والإنساف بصورة خاصة، بدؿ مف تسخيرىا في الصراعات والحروب.
 :المصادر

 الكريم اولا :القران
 ثانيا:المصادر العربية

أسامة صبري محمد، الحرب الالكترونية ومبدأ التمييز في القانوف الدولي الإنساني، مجمة القانوف  .٨
 ـ.2٣٨3، 7لمدراسات و البحوث القانونية، العدد 

أحمد عبيس نعمة الفتلاوي، اليجمات السيبرانية،مفيوميا والمسؤولية الدولية الناشئة عنيا ضوء  .2
 ـ.2٣٨6، 4نظيـ الدولي المعاصر، مجمة المحقق الحمي لمعموـ القانونية والسياسية، العدد الت

إيياب خميفة، الحرب السيبرانية، الاستعداد لقيادة المعارؾ العسكرية في الميداف الخامس، العربي  .3
 ـ2٣2٨لمنشر والتوزيع، القاىرة، 
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مى العلاقات الدولية،دراسة في اليجوـ حكيـ غريب، صبرينة شرقي، تداعيات الحرب الإلكترونية ع .4
 ـ2٣2٣، 2، العدد ٨2، دفاتر السياسة والقانوف، المجمد  (فيروس ستكنست )الإلكتروني عمى إيراف 

خالد روشو، الضرورة العسكرية في نطاؽ القانوف الدولي الإنساني، رسالة دكتواره في القانوف العاـ،  .5
 ـ2٣٨3ي بكر بمقايد، تممساف، كمية الحقوؽ والعموـ السياسية، جامعة أب

،  "تاليف"سعيد درويش، الحروب السيبارنية وأثرىاعمى حقوؽ الإنساف، دارسة عمى ضوء أحكاـ دليل  .6
 ـ 2٣٨7، 5، العدد 54المجمة الجزائرية لمعموـ القانونية والاقتصادية والسياسية، المجمد 

، 37شريعة والقانوف، العدد طالب حسف موسی، عمر محمود أعمر، الإنترنت قانونا، مجمة ال .7
 ـ2٣٨6

، 46، الشريعة والقانوف، المجمد "الحرب الإلكترونية في القانوف الدولي الإنساني"عمر محمود أعمر،  .8
 ـ2٣٨9، 3العدد 

عادؿ عبد الصادؽ، أسمحة الفضاء الإلكتروني في ضوء القانوف الدولي الإنساني، مكتبة الإسكندرية،  .9
 .2٣٨6مصر،  وحدة الدارسات المستقبمية،

ىاجس الحروب السيبرانية وتداعياتيا عمى الأمف والسمـ الدولييف،  ، العبودي ، عمي عبد الرحيـ .٨٣
 ـ.2٣٨9، جامعة بغداد، كمية العموـ السياسية، 57المجمة العممية الأكاديمية العراقية، العدد

نموذج الحالة  "المسمحة القانوف الدولي الإنساني وحماية المدنييف خلاؿ النزاعات "مصعب التجاني،  .٨٨
، المركز الديمقارطي العربي لمدارسات الاستراتيجية والسياسية والاقتصادية، برليف، ألمانيا، ""السورية
 ـ2٣٨9

والقانوف  (الحاسوب)اليجوـ عمى شبكات الكمبيوتر  مايكل شميت، الحرب بواسطة شبكات الاتصاؿ، .٨2
 ـ2٣٣2لمصميب الأحمر، ، المجمة الدولية"في الحرب

ىاجر ختاؿ، الوضع القانوني لمحرب السيبرانية عمى ضوء قواعد القانوف الدولي، مجمة التواصل في  .٨3
 ـ2٣٨9، 3، العدد 25الاقتصاد والإدارة والقانوف، المجمد 

، 4، العدد 4يحيى ياسيف سعود، الحرب السيبرانية في ضوء قواعد القانوف الدولي الإنساني، المجمد  .٨4
 ـ2٣٨8

راني، الأبعاد الإستراتيجية والقانونية لمحرب السيبرانية، مجمة البحوث والدراسات، يحيى مفرح الزى .٨5
 ـ2٣٨7، 23العدد 

 ثالثا :الاتفاقيات 
 عمى التوالي.٨949اتفاقيات جنيف الأولى والثانية والثالثة لعاـ  .٨
اعات المتعمق بحماية ضحايا النز  ٨949لبروتوكوؿ الإضافي الأوؿ الممحق باتفاقيات جنيف لعاـ  .2

 ـ ٨997المسمحة الدولية لعاـ 
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 رابعا :المصادر الاجنبية
1-Le droit international humanitaire a éulové pour tenir compte des 

circonstances et son application ne se limite pas aux armements du passé ...». 

Paragraphe 85, CIJ Recueil 1996 

 

 لالكترونيةالمواقع ا : خامسا  
الحرب في أوكرانيا .. أي دور تمعبو اليجمات السيبرانية،مقاؿ منشور في موقع قناة  ، فريدؿ تاوبو .٨

 https://amp.dw.com/ar :2٣22 /  ٣/  ٨دوت فيلا عربي، 
كيف يمكف استخداـ السلاح السيبراني في الأزمة الروسية الأوكرانية،مقاؿ منشور  خالد وليد محمود، .2

 https://www.aljazeera.net :2٣22 /2  /2٨ة الجزيرة،في موقع قنا
-https://www.icj-cij.org/public/files/case-related/95/095:مقاؿ منشور في موقع .3

19960708-ADV-01-00-FR.pdf 
موقع الموسوعة الجزائرية لمد ارسات السياسية والاستراتيجية، الحرب السيبرانية وتداعياتيا عمى الأمف  .4

  2٣2٣تاريخ النشر،العالمي،
 /https://www.politics-dz.com   :موقع  .2

                                                           

Microsoft Computer Dictionary, Fifth Edition, Microsoft Press, 
Washington,2002, p138, Available AT : https://cutt.ly/pkg9WxN  

 3٣7، ص2٣٣9منير البعمبكي، رمزي منير، المورد الحديث، دار العمـ لمملاييف، تيروت،  2
-https://www.almaany.com/ar/dict/arموؽ قاموس المعاني، معنى كممة سايبر: /- 3

en/cyber  
، مجمة القانوف أسامة صبري محمد، الحرب الالكترونية ومبدأ التمييز في القانوف الدولي الإنساني 4

 5، ص 2٣٨3، 7لمدراسات و البحوث القانونية، العدد 
مفيوميا والمسؤولية الدولية الناشئة عنيا ضوء  أحمد عبيس نعمة الفتلاوي، اليجمات السيبرانية،- 5

 6٨6، ص 2٣٨6، 4التنظيـ الدولي المعاصر، مجمة المحقق الحمي لمعموـ القانونية والسياسية، العدد 
، 4، العدد 4سيف سعود، الحرب السيبرانية في ضوء قواعد القانوف الدولي الإنساني، المجمد يحيى يا- 6

 84، ص 2٣٨8
يحيى مفرح الزىراني، الأبعاد الإستراتيجية والقانونية لمحرب السيبرانية، مجمة البحوث والدراسات، - 7

 235،ص2٣٨7، 23العدد 

https://cutt.ly/pkg9WxN
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كترونية عمى العلاقات الدولية،دراسة في اليجوـ حكيـ غريب، صبرينة شرقي، تداعيات الحرب الإل  8

 2٣2٣، 22،العدد٨2الإلكتروني عمى إيراف ) فيروس ستكنست"( ، دفاتر السياسة والقانوف،المجمد
 26،ص

سعيد درويش، الحروب السيبارنية وأثرىاعمى حقوؽ الإنساف، دارسة عمى ضوء أحكاـ دليل "تاليف" ، - 9
 ٨8٨، ص  2٣٨7، 5، العدد 54نونية والاقتصادية والسياسية، المجمد المجمة الجزائرية لمعموـ القا

موقع الموسوعة الجزائرية لمد ارسات السياسية والاستراتيجية، الحرب السيبرانية وتداعياتيا عمى الأمف  ٨٣
  2٣2٣تاريخ النشر، العالمي،

  /https://www.politics-dz.comموقع :   
 المرجع السابق، نفس الموضوع ٨٨
ىاجس الحروب السيبرانية وتداعياتيا عمى الأمف والسمـ الدولييف، المجمة  العبودي، عمي عبد الرحيـ،   ٨2

 89، ص 2٣٨9، جامعة بغداد، كمية العموـ السياسية، 57العممية الأكاديمية العراقية، العدد
 ٨٨8المصدر السابق،ص العبودي، عمي عبد الرحيـ،- ٨3

 626در سابق،صمص أحمد عبيس نعمة الفتلاوي، ٨4
إيياب خميفة، الحرب السيبرانية، الاستعداد لقيادة المعارؾ العسكرية في الميداف الخامس، العربي لمنشر ٨5

 .9٨، ص 2٣2٨والتوزيع، القاىرة، 
دراسة في اليجوـ  حكيـ غريب، صبرينة شرقي، تداعيات الحرب الإلكترونية عمى العلاقات الدولية، ٨6

، 2، العدد ٨2يروس ستكنست( ، دفاتر السياسة والقانوف، المجمد الإلكتروني عمى إيراف ) ف
 ٨٣٨،ص2٣2٣

الحرب في أوكرانيا .. أي دور تمعبو اليجمات السيبرانية،مقاؿ منشور في موقع قناة دوت  فريدؿ تاوبو، ٨7
  https://amp.dw.com/ar: 2٣22/   3/  ٨فيلا عربي، 

لد وليد محمود،كيف يمكف استخداـ السلاح السيبراني في الأزمة الروسية الأوكرانية،مقاؿ منشور في خا ٨8
  https://www.aljazeera.net: 2٣22/ 2/  2٨موقع قناة الجزيرة،

، 2٣٨6، 37القانوف، العدد طالب حسف موسی، عمر محمود أعمر، الإنترنت قانونا، مجمة الشريعة و  ٨9
 8-7ص 

 .8طالب حسف موسى،مصدر سابق، ص  2٣
 8أسامة صبري محمد، مصدر سابق، ص  2٨

، 46عمر محمود أعمر، "الحرب الإلكترونية في القانوف الدولي الإنساني"، الشريعة والقانوف، المجمد  22
 ٨73، ص2٣٨9، 3العدد 

 ٨37عمر محمود أعمر،المصدر السابق، ص  23

https://amp.dw.com/ar
https://www.aljazeera.net/
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ل شميت، الحرب بواسطة شبكات الاتصاؿ،اليجوـ عمى شبكات الكمبيوتر )الحاسوب( والقانوف مايك 24

 .9٣،ص2٣٣2في الحرب"، المجمة الدوليةلمصميب الأحمر،
 9٣مايكل شميت، مصدر سابق،ص  25
-https://www.icj-cij.org/public/files/case-related/95/095مقاؿ منشور في موقع:  26

19960708-ADV-01-00-FR.pdf 
ىاجر ختاؿ، الوضع القانوني لمحرب السيبرانية عمى ضوء قواعد القانوف الدولي، مجمة التواصل في  27

 ٨67، ص 2٣٨9، 3، العدد 25الاقتصاد والإدارة والقانوف، المجمد 
 .94مايكل شميت، المصدر السابق، ص  28
، رسالة دكتواره في القانوف العاـ، خالد روشو، الضرورة العسكرية في نطاؽ القانوف الدولي الإنساني  29

 .83ص 2٣٨3كمية الحقوؽ والعموـ السياسية، جامعة أبي بكر بمقايد، تممساف، 
 عمى التوالي.٨949مف اتفاقيات جنيف الأولى والثانية والثالثة لعاـ  ٨7، 5٣،5٨المواد  - 3٣
 96يحيى ياسيف سعود، المصدر السابق، ص - 3٨
المتعمق  ٨949وكوؿ الإضافي الأوؿ الممحق باتفاقيات جنيف لعاـ /ب( مف البروت5/5٨المادة ) 32

بأنو: "اليجوـ الذي يمكف أف يتوقع منو أف يسبب  ٨997بحماية ضحايا النازعات المسمحة الدولية لعاـ 
خسائر في أرواح المدنييف أو إصابة بيـ أو أضرارا بالأعياف المدنية، أو أف يحدث خمطا بيف ىذه 

ر بشكل يفرط في تجاوز ما ينتظر أف يسفر عنو ذلؾ اليجوـ مف ميزة عسكرية ممموسة الخسائر والأضرا
 ومباشرة".

مصعب التجاني، "القانوف الدولي الإنساني وحماية المدنييف خلاؿ الف ازعات المسمحة "  -(3)  33
لاقتصادية، برليف، نموذج الحالة السورية""، المركز الديمقارطي العربي لمدارسات الاستراتيجية والسياسية وا

 7٣،ص2٣٨9ألمانيا، 
 97يحيى ياسيف سعود، المصدر السابق، ص   34
 .638أحمد عبيس نعمة الفتلاوي، المصدر السابق، ص 35
 .٨42خالد روشو، المصدر السابق، ص   36
 639أحمد عبيس نعمة الفتلاوي، المصدر السابق،ص 37
القانوف الدولي الإنساني، مكتبة الإسكندرية،  عادؿ عبد الصادؽ، أسمحة الفضاء الإلكتروني في ضوء  38

 .96، ص2٣٨6وحدة الدارسات المستقبمية، مصر، 


